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Instrucciones:

Verifique si el médulo estd aprobado para su profesion en la pagina electrdnica del médulo:
https://continua.agmu.edu/product-category/ofrecimientos/modulos/

Si el médulo cuenta con horas aprobadas para su profesion, presione “Afadir al carrito”.

Presione “Finalizar compra” para pagar con tarjeta de crédito VISA, MasterCard, American
Express, o Discover.

Realice la lectura del médulo instruccional.

Conteste la prueba de evaluacién a través del siguiente enlace:
https://forms.office.com/r/N4zW5jvBut

Para dudas o preguntas, puede comunicarse al 787-288-1118 opcion #7 o al correo electrénico:

educacioncontinua@uagm.edu.

Objetivos: Mediante la lectura y andlisis del contenido del mddulo instruccional, los lectores podran:
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Definir la Ley HIPAA

Identificar los propdsitos y las consideraciones de la Ley

Identificar a quién le aplica la Ley

Identificar los aspectos que abarca cada titulo o seccién de la Ley

Describir la notificacion de practicas de privacidad

Identificar tres categorias de estandares de seguridad

Identificar las principales enmiendas realizadas a la Ley.

Reconocer los propésitos y beneficios de la implementacion de la décima edicién de la
Clasificacidn Internacional de Enfermedades ICD-10 (CM).

Identificar los derechos del paciente protegidos por la Ley HIPAA y las implicaciones legales y
penalidades de violar la Ley HIPAA.

10) Reconocer las Legislaciones Estatales y Derechos Constitucionales en Puerto Rico
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MODULO INSTRUCCIONAL

Ley HIPAA: su importancia y aplicabilidad

Introduccién
En la industria de la salud, los asuntos de la
privacidad, confidencialidad y seguridad de la
informacién de salud del paciente y la calidad del
tratamiento son asuntos de mucho interés al
considerar la prestacion de servicio. Esto incluye
a todo proveedor de salud, ya sean laboratorios,
hospitales, farmacias, aseguradoras, “Nursing
Homes”, compaiiias de facturacion, gobierno
federal o gobierno estatal. Cuando el Congreso
éQué es la Ley Publica HIPAA?
La Ley HIPAA es la ley federal de Portabilidad y
Responsabilidad del Seguro Médico. Sus siglas
HIPAA provienen del titulo en inglés: Health
Insurance Portability and Accountability Act. Esta
Ley establece las pautas para proteger la
confidencialidad y privacidad de la informacién del
paciente y sus datos médicos. Fue aprobada el 21 de
agosto de 1996 por el Congreso de los Estados
Unidos. La Ley HIPAA ha puesto en marcha
importantes cambios en la prestacion de los
servicios de salud y ha tenido un impacto
significativo en la prdactica administrativa de la
medicina, la relacion médico paciente y en las
finanzas de la industria de la salud.

Definicion de siglas y conceptos:

e HIPAA: Health Insurance Portability and
Accountability Act.

e PHI: Protected Health
Informacién Médica Protegida.

e TPO: Tratamiento, Pago y Operaciones en el
Cuidado de Salud.

e DHHS: Department of Health and Human
Services.

e Autorizacion: documento mediante el cual
el individuo accede a que la entidad
cubierta use o divulgue su PHI para asuntos
no relacionados a pago, tratamiento, pagoy
operaciones en el cuidado de salud.

Information,

de los Estados Unidos aprobd la Ley Health
Insurance Portability and Accountability Act en el
1996, conocida por sus siglas HIPAA, se iniciaron
unos cambios significativos en la prestacién de
los servicios de salud. El impacto de la Ley es
enorme en la practica de la medicina, en la
relacion de médico-paciente y en las finanzas de
la industria de la salud.

e Tratamiento: servicio de cuidado de salud o
la coordinacion por manejo individual o un
referido de un proveedor a otro, o Ia
coordinacion del cuidado de salud entre
proveedores y terceros autorizados por el
plan de salud.

e Pago: actividades efectuadas por el plan o
su socio de negocios para determinar sus
responsabilidades de cubierta bajo la pdliza
o, las actividades que efectua el proveedor
para obtener reembolso por la prestacion
de servicios de salud.

e Operaciones de cuidado de salud:
Actividades de administracién,
evaluaciones de calidad, manejo de
enfermedades, manejo de querellas,
acreditaciones, credencializacion,
evaluacién de riesgo (s6lo cuando el
individuo esta suscrito al plan), mercadeo,
creacion y renovacion de contratos vy
auditorias.

éCuales son los propdsitos de la ley HIPAA?

La Ley HIPAA fue creada con el propdsito de regular
y reformar algunos aspectos del mercado de los
seguros de salud y simplificar los procesos
administrativos relacionados a la salud. Ademas,
garantiza el derecho a la privacidad vy
confidencialidad de la informacion de salud. Protege
la informacién de salud de los individuos, reduce el
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costo de operacion de los servicios de salud,
disminuye la incidencia de fraude, abuso. Facilita las
transacciones entre los planes médicos e
incrementa la eficiencia y efectividad de la industria
de salud.

éA quién aplica la Ley HIPAA?

La Ley HIPAA aplica a todas aquellas entidades que
tramitan electrénicamente o almacenan
informacidn de salud, tales como: planes de salud,
proveedores, hospitales, farmacias, laboratorios,
ambulancias, agencias de facturacién médica,
compafias de equipos médicos, enfermeras a
domicilio, facturadores, programas
gubernamentales que pagan la atencidon médica,
como Medicare y Medicaid, y todo aquel que
maneja informacién de salud.

éCuales son los titulos o secciones de la Ley HIPAA?
La Ley contiene cinco titulos o secciones. Cada titulo
trata un aspecto Unico de la reforma del seguro de
salud.

El Titulo I: Portabilidad y Transferencia del Seguro
de Salud, permite a las personas llevar su seguro
médico de un trabajo a otro, para que no tengan un
lapso en la cobertura. También, restringe a los
planes médicos a requerir condiciones
preexistentes a personas que cambian un plan
médico a otro.

Titulo Il: Simplificacion Administrativa, este tiene
un impacto mayor para los proveedores. Se disefié
para combatir el fraude y abuso en el cuidado de la
salud; garantizar la seguridad y la privacidad de la
informacidn médica; asignar cddigos para las
diferentes condiciones y tratamientos médicos,
asignar codigos a las transacciones de cobro y
transacciones inter-planes. Bajo el subtitulo F se
establecen los estandares para la informacion,
transacciones médicas y reducir el costo del cuidado
médico mediante la estandarizacidon de la manera
en que la industria comunica la informacion.

Titulo 1ll: Ahorros Médicos y Deducciones
Contributivas, estas son disposiciones fiscales
relacionadas con la salud; establece ciertas
deducciones para el seguro médico y realiza otros
cambios a la ley de seguro de salud.

Titulo IV: Provisiones de Salud Grupal, especifica las
condiciones para los planes de salud de grupo
relacionadas con la cobertura de las personas con
condiciones preexistentes y modifica los requisitos
de continuaciéon de cobertura.

Titulo V: Compensacion de los ingresos, incluye
regulaciones sobre cémo los empleadores pueden
deducir las primas de los seguros de vida de la
compaiia para fines de tributacion sobre los
ingresos.

¢éCuales son las consideraciones de la Ley HIPAA?

e Mantener la seguridad y privacidad en el
manejo y garantizar los derechos a la privacidad
del paciente al entregar explicaciones claras por
escrito de cémo el proveedor podria utilizar y
revelar su informacién de salud.

e Asegurar que los pacientes puedan ver y
obtener copias de sus expedientes y poder
solicitar correcciones.

e Solicitar el consentimiento del paciente antes
de compartir su informacion para tratamiento,
pago y actividades del cuidado médico.

e Obtener la autorizacidon del paciente para las
revelaciones no rutinarias y la mayoria de los
propdsitos no relacionados al cuidado médico.

e Permitir a los pacientes solicitar restricciones en
los usos y revelaciones de su informacion.

e Ademds, adoptar procedimientos de privacidad
por escrito que incluyan: quién tiene el acceso a
la informacién protegida, como se utiliza dentro
de la agencia, cuando la informacion se
revelara.

e Asegurar que los empleados que manejan
servicios médicos protejan la privacidad vy
confidencialidad de la informacion de salud.

e Ensefiar a los empleados los procedimientos de
privacidad del proveedor.

e Designar un oficial de privacidad que es
responsable de asegurar que los
procedimientos de seguridad se cumplan.

éQué es la notificacion de practicas de privacidad?

Es el documento mediante el cual se le notifica al
paciente sobre sus derechos a: 1) recibir notificacién
adecuada del uso y divulgacion de su PHI, 2) recibir
notificacidon sobre los procedimientos para ejercer
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sus derechos bajo HIPAA, 3) recibir una descripcion
de los derechos, 4) las obligaciones del proveedor
sobre la privacidad, 5) persona de contacto y 6)
fecha de efectividad de la notificacion. Las
divulgaciones permitidas son para su propio TPO,
para actividades de tratamientos del proveedor de
salud y de otro proveedor, y para las actividades de
pago de la entidad que recibe la informacién.

La notificacion de practicas de privacidad se entrega
en la primera visita al paciente. Los requisitos
minimos que debe contener la notificacidon son:
descripcién de los usos y divulgaciones del PHI,
descripciéon de los usos y divulgaciones que
requieren su autorizacion, derechos del paciente,
obligaciones del proveedor sobre privacidad, recibir
un informe sobre cuando y por qué se compartié
informaciéon sobre su salud, procedimiento para
guejas por violaciones, persona de contacto y la
fecha de efectividad de la notificacion.

éCudles son las categorias de los estandares de
seguridad?

La Administrativa, es uno de los estandares de
seguridad donde funciones administrativas como
politicas y procedimientos apoyan el proceso de
cumplimiento con los estandares. Comprenden un
conjunto de medidas que protegen el PHI y guian la
conducta de la fuerza trabajadora en relacién a la
proteccion de la informacién. Implica que estén en
vigor o se hayan trabajado aspectos como: analisis y
manejo de riesgos, adiestramientos de seguridad,
politica de sanciones. Cualquier informacién que
pueda identificar a un paciente, incluyendo la
direccion, tiene que estar protegida. Pensar que
remover el nombre del récord de un paciente no
necesariamente evitara que sea identificado. De
hecho, un numero de récord, las fechas de
nacimiento pueden ser usadas para identificar a un
paciente.

Las Fisicas: se compone de mecanismos para
proteger el acceso a lugares, equipos y sistemas en
los que se conserva informacién de salud protegida
en medios electrénicos. La proteccion va desde:
contra amenazas ambientales, hasta el acceso de
personas no autorizadas. Por ejemplo, el uso de
paredes divisorias en oficinas de médicos donde son
atendidos varios pacientes a la vez, cuartos de

consultas (especialmente en las farmacias), archivos
donde se almacenen los expedientes de los
pacientes esté bajo llave y todo aquello que provea
una proteccién a la informaciéon de salud de los
individuos.

Las Técnicas son primordialmente procesos
automatizados para controlar el acceso y uso no
autorizado de la informacién. Incluye el uso de
mecanismos de control de acceso e identificacién de
usuarios para verificar que el personal que hace uso
del sistema de informacién esta autorizado para
ello. Entre los controles de acceso que se pueden
implementar estan: establecer contrasefias en las
computadoras, donde se almacene informacion de
salud, notificar en las hojas de tramites del facsimil,
que, si es recibido por error, favor destruirlos
inmediatamente, contar con trituradoras de papel.
En conversaciones telefdnicas, que se solicita y/o se
brinda informacién del paciente, nunca utilizar el
altavoz. Se debe tener presente, que muchos de los
cambios fisicos que se llevan a cabo para cumplir
con la ley, no necesariamente son requisitos de la
ley. Se debe cumplir con lo minimo necesario, pues
existen estructuras que por su localizacién donde
estdn establecidas se hace dificil hacer grandes
cambios.

éCuales son algunas enmiendas a la Ley HIPAA?

El 14 de agosto de 2002, las cldusulas de la Ley
HIPAA se ampliaron para dar a los pacientes un
mayor acceso a sus expedientes médicos. La Ley
ampliada también otorgé a los pacientes mas
control sobre la forma en cémo se usa la
informacién sobre su salud que lo identifica. La
informacién de salud no se puede compartir sin el
permiso escrito del paciente. Es obligatorio que los
proveedores de atencién médica obtengan un
recibo del individuo que recibid la notificacion de las
politicas de privacidad, la autorizacidn puede
identificar a la entidad que divulga/recibe PHI de
forma especifica. Los contratos de socios de
negocio otorgados desde el 20 de febrero de 2002
deben incluir las cldusulas de privacidad y la entidad
cubierta debe hacer esfuerzos razonables para
limitar los usos y divulgaciones incidentales.

Con dicha Orden Administrativa nimero 170 del 20
de febrero de 2002 se adoptd como politica publica

el que todas las agencias adscritas al Departamento
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de Salud, (la denominada "sombrilla de salud"),
cumplieran con las metas impuestas por la "HIPAA,
(Public Law 104-191. Aug. 21, 1996). La Ley
establece, entre otras cosas, que las entidades
cubiertas, entiéndase los planes médicos, los
"clearinghouses" y los proveedores de servicios de
salud que transmiten informacion de salud por
medios electrdnicos, deben establecer politicas y
procedimientos para salvaguardar la privacidad y
confidencialidad de la informacién de salud del
paciente convirtiéndola asi en Informacidén de Salud
Protegida, (PHI).

Conforme a las disposiciones de HIPAA y su
reglamentacion, el Departamento de Salud es una
entidad cubierta. Por lo que debera cumplir con
ciertos estdndares uniformes para el manejo de la
informacién de salud de los pacientes vy
participantes de sus programas.

En el 2009, bajo Health Information Technology for
Economics and Clinical Health (HITECH), se
afadieron nuevos requerimientos a las reglas de
privacidad y seguridad. En el 2013, se firmé el Mega
Final Rule- conocida como OMNIBUS RULE- que
implementa un ndmero de provisiones sobre la
informacidn de salud y tecnologia y clinica
establecida en el acta de HITECH que impacto la Ley
HIPAA.

Implementacion del ICD-10 (CM)

La informacién de los servicios de salud se reporta,
mediante la  Clasificacion Internacional de
Enfermedades, o ICD por sus siglas en inglés, que fue
originalmente desarrollada para analisis
estadisticos de las causas de muerte en diferentes
paises del mundo. La novena edicion de la ICD, o
ICD-9, se usd por primera vez en los Estados Unidos
en 1979 para asignar codigos para los
procedimientos médicos de hospitalizacion. Los
avances médicos y tecnolégicos en la medicina han
requerido que el ICD-9 fuese actualizado vy
modificado para permitir que unos nuevos codigos
sean anadidos, llevando ICD-10 a la décima edicion
ICD-10 (CM) “Clinical Modification”.

La implementacién de la ICD-10 (CM) como un
remplazo de la ICD-9 ocurrid en fases. El sistema de
clasificacion ICD-10 (CM) es usado para recolectar
datos para mejorar los servicios del cuidado de la

salud para dreas que incluyen riesgo de salud
publica, utilizacion de recursos, envio de cuidado
para la salud, politicas de salud, investigacion vy
ensayos clinicos, prevencion de fraudes en
el cuidado de la salud, calidad y eficiencia del
cuidado, planificacion estratégica y procedimientos
administrativos. Los cédigos ICD-10 (CM) van de tres
a siete digitos, comenzando con una letra y con los
digitos del cuatro al siete afadiendo mas
informacién especifica al cddigo.

Una entidad cubierta por la Ley HIPAA debe poder
llevar a cabo correctamente transacciones sobre
atencion de la salud usando los cddigos de
diagndstico y procedimiento del ICD-10 (CM). Los
cddigos de procedimiento y diagnéstico del ICD-9,
ya no pueden usarse para los servicios que se
proporcionen después de la fecha de
implementacién, 1 de octubre de 2015, establecida
por los Centros de Servicios Medicare y Medicaid
(CMS, por sus siglas en inglés).

éCudl es el propdsito fundamental de este
cambio?

Para mejorar la comunicacion clinica. Es importante
destacar que los Cddigos de ICD-9 ya no estan en
vigor y que no se utilizan en ninguna circunstancia.
EIICD-10 (CM) permite obtener datos de signos,
sintomas, factores de riesgo y comorbilidad, para
describir mejor los casos clinicos en general.
También permite a los Estados Unidos intercambiar
informacién mas alld de sus fronteras. La
Organizacion Mundial de la Salud (WHO, por sus
siglas en inglés) usa la serie de cédigos para llevar un
registro de los niveles mundiales de mortalidad y
comorbilidad. Es decir, el ICD-10 (CM) ayuda a
mejorar la documentacién clinica permitiendo a los
proveedores de salud capturar mejor los detalles de
la visita del paciente y dirigir la coordinacién a un
mejor cuidado y resultados de salud.

Los cambios en el ICD-10 (CM)

Los cambios en el ICD-10 (CM) afectan los cddigos
de diagnéstico de la Modificacién Clinica (CM) del
ICD-9, asi como los cédigos de procedimientos del
ICD-9-CM.

o Los cédigos de diagnéstico del ICD-10 tienen
entre tres y siete digitos alfanuméricos para
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crear mas de 70,000 cédigos de diagndstico
Unicos.

o Los cédigos de procedimiento del ICD-10 (CM)-
Procedure Coding System (PCS) tendran siete
digitos alfanuméricos y se combinardn para
crear aproximadamente 72,000 cdédigos de
procedimiento Unicos. Es una codificacion mas
especifica de los procedimientos.

éCuales son los beneficios de la serie de cddigos del
ICD-10 (CM)?

La Asociacion Americana de Administracion de
Informacién de Salud (AHIMA, por sus siglas en
inglés) lista los siguientes beneficios:

o Medicién de la calidad: los cddigos tienen el
potencial de proporcionar mejores datos para
evaluar y mejorar la calidad en la atencion del
paciente.

o Medicién de los resultados: los datos obtenidos
por las series de cddigos pueden usarse de
formas mds provechosas para comprender
mejor las complicaciones y llevar un control de
los resultados.

o Planificacién de la politica de salud: los ICD-10
(CM) son mas especificos e incluyen mas
enfermedades para la salud publica que pueden
informarse a nivel nacional.

o Investigacion: el andlisis de los codigos es una
tarea fundamental de la investigacion en la que
no hay acceso directo al expediente médico de
los pacientes.

o Evaluacién de nuevos procedimientos: la mayor
claridad de los datos ofrece una evaluacion mas
precisa de los nuevos procedimientos médicos.

Derechos del paciente protegidos por la Ley HIPAA
e Leersu historial cinico y obtener una copia.
e Corregir informacion sobre su salud (Puede
solicitar que se modifique la informacién
erronea de su expediente o que se agregue
informacidn si esta incompleto).

e Que se le notifique sobre cémo se usa y
comparte la informacién sobre su salud.

e Recibir un informe sobre cuando y por qué
se compartid informacion sobre su salud.

e Solicitar que se le contacte en otro lugar que
Nno sea su casa.

e Pedir que no se divulgue su informacion.

éQué informacion esta protegida?

El proveedor de servicios médicos archiva,
transmite o crea informacién médica sobre el
paciente. Esta informacion, ya sea oral, escrita o
electrénica, identifica al paciente y también
identifica cualquier situacién fisica o mental,
pasada, presente o futura. Toda esta informacidn
estd protegida y es confidencial.

Solo hay unas situaciones especificas en que la
informacién se puede divulgar sin la autorizacion:

e Como seria por motivos de pago (facturar o
pedirle al plan que cubra un servicio
médico).

e Tratamiento (un referido, por ejemplo).

e Operaciones (discutir el caso con los otros
médicos o personal de la sala).

e Cuando asi la ley lo exige (como seria en un
caso de fraude).

e Tampoco hay que pedir su autorizacion
cuando, por ejemplo, se trata de una
donacidon de drganos, de la muerte del
paciente o de un caso ante el Fondo del
Seguro del Estado.

¢Quién tiene acceso al expediente del paciente?
Fuera de situaciones como las planteadas
anteriormente, una persona con capacidad mental
y adulta tiene derecho a decidir quién tiene acceso
a su informacion médica. Esto se hace por escrito.
Una persona también puede tener acceso a esta
informacién privada cuando el tribunal lo ordena o
es tutora legal del paciente.

Es importante establecer que un patrono no puede
tener acceso al expediente médico de un empleado
sin su autorizacidn escrita. La ley prohibe esta accion
porque podria provocar discrimen. Un patrono o su
oficial de recursos humanos pueden pedir una
excusa médica donde, en términos generales, un
médico explica el motivo de su ausencia por razones
médicas.

Situaciones de Menores y la Ley HIPAA

Por norma general, los padres y madres tienen
acceso a los expedientes médicos de sus menores
no emancipados. Sin embargo, debe tenerse en
cuenta de que existen procesos médicos donde es el
menor quien da su autorizacion, o cuando este
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servicio médico se obtiene gracias a una orden del
Tribunal.

En estos casos, solo se podrd tener acceso al récord
médico cuando la ley no lo prohibe.

En Puerto Rico algunos procesos en los que los y las
menores pueden recibir servicios médicos sin
consentimiento de los padres y madres son:

e Cuidado prenatal y postnatal para jévenes
embarazadas.

e Pruebas o diagnésticos de enfermedades
sexualmente transmisibles.

e Salud mental para menores mayores de 14
afnos que pidan consejeria, hasta un maximo
de seis sesiones.

e Donaciones de sangre.

éQué hacer si los derechos a la privacidad HIPAA
han sido violados al paciente?

La Ley requiere que cada entidad que la misma
cubre tenga un procedimiento para atender quejas,
a fin de que un paciente que crea que sus derechos
han sido violados pueda presentar una demanda.
Un paciente también puede presentar una queja
ante el Departamento de Salud y Servicios Humanos
(DHHS), Oficina de Derechos Civiles o ante la
Administracién de Seguros de Salud. Esta prohibido
que un plan médico o profesional de la salud tome
represalias en contra de un paciente por presentar
una querella.

Todas las querellas deberan:

1. Someterse por escrito

2. Incluir el nombre de la entidad contra la cual
se presenta la querella.

3. Describir los actos u omisiones que la
persona entiende que fueron
quebrantados.

4. Someterse no mds tarde de 180 dias
después del momento en que se percatd del
problema o deberia haberse percatado del
mismo.

Las normas de privacidad de HIPAA pretenden
proteger al paciente y permitir que controle la
divulgacion de su informacion médica. Aunque
algunos criticos argumentan que las normas son
demasiado estrictas y hacen dificil a las partes
interesadas, tales como los parientes, la obtencién
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de informacién importante, los que apoyan la Ley
argumenta que esta proporciona la proteccion que
necesitan los pacientes.

Implicaciones legales y penalidades

Los Centros de Servicios de Medicaid y Medicare
(CMS) son los responsables de ejecutar las
transacciones electrénicas y los cddigos, segun
establece las disposiciones de la Ley. Cuando CMS
recibe una queja sobre una entidad, lo notifica por
escrito a la entidad y la entidad tiene

la oportunidad de: demostrar el cumplimiento,
documentar su buena fe para cumplir con la norma,
enviar un plan correctivo. Si se determina que la
falta del cumplimiento es intencional, una sancion
monetaria civil puede ser emitida.

El personal médico que falla en cumplir las politicas
y procedimientos de la Ley HIPAA puede ser
sancionado civil o criminalmente. Todas las
sanciones son vigentes desde diciembre de 2009.
Las mismas se desglosan como sigue: entre $100 -
$1.5 millones por persona, por la violacién de un
solo estandar. Por el uso y divulgacion indebida de
informacién de salud protegida o por obtener
alguna informacién tiene hasta $25,000 y un afio de
carcel. Si la violacién anterior es cometida bajo
fraude o engafio la penalidad seria de $100,000 de
multa y hasta 5 afios de cércel. Si la violacidn es con
el propdsito o intencidn de vender, transferir o usar
informacién de salud protegida identificable con
propdsitos de obtener ventajas comerciales o de
negocio, ganancias personales o causar dafio
malicioso, la pena podria ser de hasta $250,000 de
multa o 10 afos de cancel.

Resumen de las penalidades:

Penalidad
Maxima

Violacion Penalidad Minima

Desconocer | $ 100 por violacién, | $ 50.000 por
con un maximo anual | violacién, con un
de S 25,000 por | maximo anual de $
violaciones repetidas | 1.5 millones
(Nota: maximo que
puede ser impuesto
por los Procuradores
Generales del Estado,
independientemente
del tipo de violacién)

Causa $ 1,000 por infraccién, | $ 50.000 por
razonable con un maximo anual | violacién, con un

12
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Penalidad
Maxima

Violacion Penalidad Minima

de S 100,000 por | maximo anual de $
violaciones repetidas 1.5 millones

Negligencia S 10,000 por | $ 50.000 por

deliberada, infraccion, con un | violacidon, con un
pero la | mdximo anual de | maximo anual de $
infraccién se | $250,000 por | 1.5 millones
corrige violaciones repetidas

dentro  del

periodo de

tiempo

requerido

Negligencia $ 50.000 por violacién, | $ 50.000 por
deliberada, con un maximo anual | violacién, con un
pero la | de$ 1.5 millones maximo anual de $
infraccién no 1.5 millones

se corrige
dentro  del
periodo de
tiempo
requerido

La HIPAA y la Telemedicina

El 17 de marzo de 2020, el DHHS anuncié que "los
profesionales de la salud pueden usar Skype,
FaceTime, Zoom, Doxy.me, Updox, VSee, Google G
Suite Hangouts Meet y tecnologias similares para
llevar a cabo comunicaciones de audio/video en
tiempo real con sus pacientes, sin miedo a que la
OCR [Oficina de Derechos Civiles] imponga una
multa”. Normalmente, bajo la HIPAA, el uso de estas
plataformas estaba restringido porque carecen de
protecciones de seguridad estrictas.

Durante la emergencia nacional por el COVID-19,
que también constituye una emergencia nacional de
salud publica, a los proveedores de atencion médica
cubiertos y sujetos a las Normas de la ley HIPAA se
les permiti6 comunicarse con los pacientes vy
ofrecerles servicios de telemedicina a través de
tecnologias de comunicacidn remota. Es posible que
algunas de estas tecnologias y la forma en que los
proveedores de atencidn médica cubiertos por la ley
HIPAA las usan no cumplan con los requisitos de las
Normas de la ley HIPAA.

La Oficina de Derechos Civiles (OCR, por sus siglas en
inglés) del Departamento de Salud y Servicios
Humanos de Estados Unidos (HHS, por sus siglas en
inglés) ejercera su discrecion de cumplimiento y no
les impondra sanciones por el incumplimiento de los
requisitos reglamentarios de las Normas de la ley
HIPAA a los proveedores de atencién médica

cubiertos, en relacidn con la prestacién de servicios
de telemedicina de buena fe durante la emergencia
nacional de salud publica por el COVID-19.

Informacion sobre legislaciones estatales vy
derechos constitucionales en Puerto Rico

En el afno 2000, en Puerto Rico se legislé para crear
la Carta de Derechos y Responsabilidades del
Paciente, Ley Num. 194 del 25 de agosto de 2000.
La misma establece en su exposicidon de motivos los
asuntos que quiere reglamentar y los derechos que
quiere proteger. Se pueden resumir en los
siguientes: acceso adecuado a servicios de salud de
calidad como un derecho fundamental, acceso y
libre flujo de informacién completa, fidedigna vy
veraz a los usuarios y consumidores de servicios de
salud, penalizar a aquellos proveedores vy
aseguradores de servicios de salud que violen la ley
al no divulgar la totalidad de la informacién que se
le requiere divulgar o intencionalmente o a
sabiendas, divulgar informacién falsa.

Esta ley incluye a todas las facilidades y servicios de
salud médico-hospitalarios, profesionales de Ia
salud, aseguradoras y los planes de cuidado de
salud. Protege a todos los usuarios y consumidores
de tales servicios y facilidades, indistintamente de
naturaleza publica o privada del proveedor o de
cualquier otra condicién o consideracion.

La Ley Num. 63 del 23 de agosto de 2005, establecio
la misién de la Administracion de Servicios de Salud
Mental y Contra la Adiccién (ASSMCA). Esta Ley
sefiala que la misién es garantizar la prestacion de
servicios  de prevencion, tratamiento vy
rehabilitacion en el &rea de salud mental,
incluyendo abuso de sustancias, que sean
accesibles, costo efectivo y de optima calidad,
ofrecidos en un ambiente de respeto vy
confidencialidad.

Ademas, el 2 de octubre de 2000, se cred la Ley
Num. 408, mejor conocida como Ley de Salud
Mental, esta Ley deroga la Ley NUum. 116 de 12 de
junio de 1980, conocida como “Cddigo de Salud
Mental de Puerto Rico” y establece los principios
basicos de los niveles de cuidado en el ofrecimiento
de servicios de salud mental. Esta Ley persigue
establecer las necesidades de prevencion,
tratamiento, recuperacién y rehabilitacion en salud

mental; crear las "Cartas de Derecho” para adultos
1:
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y menores que reciben servicios de salud mental;
uniformar lo relativo a los procedimientos
relacionados con estos derechos y establecer los
principios basicos de los niveles de cuidado en el
ofrecimiento de servicios de salud mental y por
ultimo La ley Num. 203 del 23 de Agosto del 2012
qgue enmendd a la Ley 194-2011 conocida como
Cédigo de Seguros de Salud de Puerto Rico anadié 9
capitulos que regulan la forma en que se maneja la
informacidn de salud de los individuos y como se va
a divulgar. Es importante aclarar que en momentos
de pandemia como la que hemos vivido en estos
afios, las autoridades de salud publica pueden
intervenir y tomar accidn; sin embargo, en febrero
2020 bajo la Ley HIPAA se cred la oficina de
Derechos Civiles (OCR) del Departamento de Salud y
Servicios Humanos (HHS) donde aclara que las
entidades cubiertas o asociados de negocio las
protecciones de la Regla de Privacidad no se pueden
dejar a un lado durante la emergencia.

Resumen
La Ley HIPAA ayuda a manejar la informacién de
salud rigurosidad y cumpliendo con los derechos de
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Prueba Diagndstica:

Instrucciones:

Conteste las siguientes premisas en el formulario electrénico provisto en las instrucciones al comienzo del

modulo.

10.

11.

12.

13.

14.

Seleccione “Cierto” si la premisa es correcta o “Falso” si es incorrecta.

La Ley HIPAA establece las pautas para proteger la confidencialidad y privacidad de la informacién
del paciente y sus datos médicos, fue aprobada el 21 de agosto de 2000.

La sigla PHI: “Protected Health Information”, se refiere a la Informacidon Médica Protegida.

Uno de los titulos o sesiones de la Ley es: la Portabilidad y Transferencia del Seguro de Salud, permite
a las personas llevar su seguro médico de un trabajo a otro, para que no tengan un lapso en la
cobertura.

La notificacidon de practicas de privacidad se entrega en la primera visita al paciente, teniendo los
requisitos minimos que debe contener la notificacion son: descripcidn de los usos y divulgaciones del
PHI, descripcidn de los usos y divulgaciones que requieren su autorizacion, entre otros.

Los avances médicos y tecnoldgicos en la medicina han requerido que el ICD-9 fuese actualizado y
modificado para permitir que unos nuevos cédigos sean afiadidos, llevandolCD-10 a la décima edicién
(ICD-10 (CM) “Clinical Modification”.

Los patronos, pueden tener acceso al historial médico de los empleados sin autorizacién escrita.

Medidas de seguridad como: bloquear computadoras, tener claves de acceso, no usar la alta voz de
los teléfonos, son algunas de las medidas que podemos utilizar para salvaguardar la informacién de
salud.

La “American Health Information Management Association” (AHIMA) (Asociacién Americana de
Administracién de Informacién de Salud) consta de unos beneficios relacionados a los codigos ICD-
10 donde tienen el potencial de proporcionar mejores datos para evaluar y mejorar la calidad en la
atencion del paciente.

Hay unas situaciones especificas en que la informacién se puede divulgar sin la autorizacién del
paciente ya sea por motivos de pago o facturar o pedirle al plan que cubra un servicio médico.

Un hijo puede tener el expediente de su padre/madre, hospitalizado sin tener el consentimiento de
este.

Puede un médico, bajo las reglas de privacidad de HIPAA, discutir el estatus de salud de un paciente,
tratamiento o pago por los servicios prestados a los familiares del paciente.

Por lo general los padres y madres tienen acceso a los expedientes médicos de sus menores no
emancipados.

El personal médico que falla en cumplir las politicas y procedimientos de la Ley HIPAA puede ser
sancionado civil o criminalmente.

Si los derechos de privacidad del paciente han sido violados puede presentar una queja ante el
Departamento de Salud y Servicios Humanos (DHHS), Oficina de Derechos Civiles o ante la
Administracion de Seguros de Salud.
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15. El personal médico que falla en cumplir las politicas y procedimientos de la Ley HIPAA por el uso y

16.

17.

18.

divulgacién indebida de informacidn de salud protegida o por obtener alguna informacidn tiene hasta
$25,000 y un afio de cércel.

Durante la emergencia nacional por el COVID-19, que también constituye una emergencia nacional
de salud publica, algunos proveedores de atencion médica cubiertos y sujetos a las Normas de la ley
HIPAA se les permitié comunicarse con los pacientes y ofrecerles servicios de telemedicina a través
de tecnologias de comunicaciéon remota.

La Ley NUum. 63 del 23 de agosto de 2000, establecid la misidn de la Administracién de Servicios de
Salud Mental y Contra la Adiccion (en adelante "ASSMCA") garantizando la prestacidn de servicios de
prevencion, tratamiento y rehabilitacidn en el area de salud mental, incluyendo abuso de sustancias.

La Oficina de Derechos Civiles (OCR, por sus siglas en inglés) del Departamento de Salud y Servicios
Humanos de Estados Unidos (HHS, por sus siglas en inglés) ejercera su discrecién de cumplimiento y
no les impondrd sanciones a proveedores de atencion médica en relacion con la prestacién de
servicios de telemedicina de buena fe durante la emergencia nacional de salud publica por el COVID-
1
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